N\orgen Risiken, Schaden & Schutz fiir Unternehmen
n.
kann komm_e Mer in Sachen Cybersecurity zogert, spielt mit dem Feuer.”
Ton den Weg frel

\Wir mac Michael Minth, Leiter Vertriebssteuerung bei der R+V Allgemeine Versicherung AG
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Cyberattacken als Unternehmensrisiko Nr. 1

Arbeitsschritte laufen immer haufiger automatisiert ab, firmenbezogene Daten sind
in der Cloud zu finden und wir arbeiten von unterschiedlichen Orten aus: Die Digitalisie-
rung erleichtert den Arbeitsalltag in vielerlei Hinsicht — aber nicht nur uns, sondern
auch Cyberkriminellen.

Der Mittelstand ist ein beliebtes Ziel
102,9 Milliarden Euro - so hoch ist der Gesamtschaden, der sich fur deutsche Unterneh-

men alleine im Jahr 2019 durch Cyberkriminalitat ergeben hat. Das zeigt eine Studie
von Deutschlands Digitalverband Bitkom. Im jahrlichen Risk Barometer der Allianz

waren Cyberrisiken bei den bedrohlichsten Unternehmensrisiken 2019 erstmals gleich-
auf mit Betriebsunterbrechungen.

Wer an dieser Stelle meint, all das betreffe vor allem gréBere Unternehmen, der irrt.
Besonders kleine und mittelstandische Unternehmen geraten ndmlich zunehmend in
das Visier von Kriminellen. Arztpraxen, Hotels, Restaurants, Einzelhdandler und auch
Handwerksbetriebe kdnnen zum Angriffsziel werden.

Deutschlandweit sind der Bitkom-Studie zufolge bereits 75% der Unternehmen Opfer von
Cyberkriminalitdt geworden. Experten gehen allerdings davon aus, dass die Dunkelziffer der
Angriffe deutlich hoher ist und viele Attacken nicht gemeldet werden - weil sie lange unent-
deckt geblieben sind, man sie nicht zweifelsfrei nachweisen kann oder aus Scham.

Das Risiko ist groB3, das Bewusstsein ist klein

Problematisch ist: 92% der Unternehmen erkennen das generelle Risiko von Cyberattacken
an, doch nur 50% meinen, dass auch der eigene Betrieb bedroht ist. Laut einer Deloitte-
Studie gehen knapp 50% der Fiihrungskrafte davon aus, nie oder nur selten Ziel eines Cyber-
angriffs zu werden. Und das, obwohl 5 von 6 Unternehmen gefahrliche Liicken in ihrer IT-
Sicherheit aufweisen, wie eine Forsa-Umfrage im Auftrag des GDV zeigt.

Fuhlen Sie sich von diesen Informationen angesprochen? Glaubten Sie bisher auch, dass Ihr
Unternehmen zu klein ist, lhre Daten zu uninteressant sind und lhr IT-Schutz ausreichend ist?
Dann moéchten wir Ihnen mit diesem Whitepaper zeigen, dass Sie Cyberkriminelle nicht unter-
schatzen sollten. Lassen Sie uns gemeinsam Risiken, erwartbare Schaden und Mdéglichkeiten,
sich dagegen abzusichern, ansehen. Damit Sie wissen, wie Sie es potenziellen Angreifern in
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https://www.bitkom.org/sites/default/files/2020-02/200211_bitkom_studie_wirtschaftsschutz_2020_final.pdf
https://www.allianz.com/de/presse/news/studien/190115_allianz-risk-barometer-2019.html
https://www2.deloitte.com/content/dam/Deloitte/de/Documents/risk/Studie-Risk-Advisory-RA-Cyber-Security-Report-2018-Teil-2.pdf
https://www2.deloitte.com/content/dam/Deloitte/de/Documents/risk/Studie-Risk-Advisory-RA-Cyber-Security-Report-2018-Teil-2.pdf
https://www.cyber-info.de/export/sites/vdscyber/_resources/downloads/Downloadbereich-Nr.-1-Cyberrisiken-im-Mittelstand_2019_web.pdf

Begriffsdefinitionen

Von ,, Advanced Persistent Threats” tGber ,,Phishing” bis hin zu ,,Ransomware”: Jeder Cyber-
angriff hat seine eigene, gewiefte Vorgehensweise. Im Folgenden werden einige Methoden
kurz erklart — angesichts der rasanten Entwicklung im digitalen Raum jedoch ohne Anspruch
auf Vollstéandigkeit.

~Malware” (Schadsoftware):

Zwei bekannte Formen von Schadsoftware sind Viren und Ransomware. Ein Virus ist ein
Code, der sich an eine andere Datei hdngt und vermehrt. Wird die betroffene Datei gedffnet,
so fuhrt auch der Code seine ,Aufgaben” aus. Je nach Auftrag kann er dann etwa Daten
|6schen, das Betriebssystem blockieren oder Hardware schadigen.

Ransomware hat die Bezahlung von Losegeld zum Ziel. Um das zu erreichen, schrénkt die
Schadsoftware den Zugriff auf ein System zur Ganze ein. Nur wer bezahlt, bekommt -
vermeintlich — wieder Zugang. Sicher ist das allerdings nicht.

~Spam”:

Spam ist ein Uberbegriff fiir Massen-E-Mails, die unaufgefordert an Millionen von Adressen
gesendet werden. Neben werblichen E-Mail-Spams sind damit auch Kettenbriefe, Falschmel-
dungen (,Hoaxes") und durch Viren versandte Nachrichten gemeint. Auch Phishing-E-Mails
(siehe nachste Begriffserklarung) fallen in diese Kategorie.

»Phishing” und ,,Spear Phishing":

Eine E-Mail — vermeintlich von lhrer Bank — trudelt in Ihr Firmen-Postfach ein.

Wegen einer Sicherheitsliicke werden Sie dazu aufgefordert, Ihr Passwort zu dndern.

Der dazu notwendige Link ist direkt in der Mail zu finden. Wie reagieren Sie? Bei dieser
Vorgehensweise handelt es sich um Phishing — einen Betrugsversuch, bei dem persénliche
und finanzielle Daten erbeutet werden sollen. Cyberkriminelle verschicken dabei unzahlige
echt wirkende E-Mails und hoffen, dass ein Empfanger darauf reagiert.

Eine weitere Form dieser Methode ist das Spear Phishing. Dabei haben es die Angreifer auf
bestimmte Personen oder Organisationen abgesehen und informieren sich vorab detailliert
Uber diese, um die E-Mail noch glaubwiirdiger zu gestalten.

»Social Engineering”:

Sicherheitstechnisch relevante Daten erlangen, indem menschliches Verhalten ausgenutzt
wird — so kann man die Taktik des Social Engineering zusammenfassen. Das vermeintlich
Sschwachste Glied” eines Unternehmens in Sachen Sicherheit wird meist zum Ziel der
Attacke: Cyberkriminelle geben sich dabei beispielsweise telefonisch als Systemadministrator
aus. Um einen Systemfehler beheben zu kdnnen, bittet der Anrufer dringend um das
Passwort des Opfers. Auch Phishing-E-Mails kdnnen auf diese Weise genutzt werden.

In der Regel vermitteln die Angreifer das Gefuhl, dass sie die Sicherheit einer bestimmten
Angelegenheit erhéhen wollen, und machen sich dabei menschliche Eigenschaften wie
Vertrauen, Hilfsbereitschaft oder Angst vor Autoritdt zunutze. Haufig wird tatséchlich die
Identitat einer bekannten Person — etwa des Vorgesetzten - in Form seiner E-Mail-Adresse
gestohlen, um den Druck auf die Empfanger noch zu erhéhen.

»Drive-by-Downloads”:

Bei Drive-by-Downloads miissen Nutzer nicht erst auf eine Fake-E-Mail oder Ahnliches
reagieren: Schon beim Besuch einer infizierten Website wird Schadsoftware heruntergeladen.
Weder die Website-Betreiber noch die Nutzer bemerken dies im Normalfall. Die Schadsoftwa-
re geht danach auf die Suche nach IT-Sicherheitslticken, um beispielsweise auf Firmensysteme
zugreifen zu kénnen.
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»D0S-" und ,,DDoS"-Attacken:

.DoS" steht fir ,,Denial of Service”. Der Zugang zu einem Server wird dabei blockiert. Haufig
geschieht das, indem Server mit Unmengen an Anfragen konfrontiert werden, bis sie diese
nicht mehr bearbeiten kénnen und zusammenbrechen. ,DDoS" steht fur ,Distributed Denial
of Service”. Bei diesem ,verteilten” Angriff fihrt eine Vielzahl von Systemen eine gemein-
schaftlich koordinierte Attacke durch.

~Advanced Persistant Threats":

Eine ,,hochentwickelte, hartnédckige Bedrohung” ist eine ausgekliigelte Angriffstaktik, mit

der Hacker Uber einen langeren Zeitraum und unbemerkt Zugang zu einem System erhalten.
Ihr Fokus liegt meist auf dem Datendiebstahl. Auch kleinere Unternehmen sind nicht vor
diesen Attacken gefeit: Haufig werden sie von Cyberkriminellen genutzt, um Zugriff zu ihrem
eigentlichen Ziel, némlich GroBunternehmen, zu erhalten.

»Man-in-the-Middle-Angriffe":

Bei Attacken dieser Art wird versucht, an der digitalen Kommunikation zweier oder mehrerer
Personen teilzunehmen, ohne dass diese es merken. Cyberkriminelle begeben sich in die
.Mitte” der Unterhaltung und tarnen sich gegeniiber dem Sender als Empfanger und
umgekehrt. Auf diese Weise verschaffen sie sich Informationen und sind zugleich in der Lage,
diese zu manipulieren.

Attacken auf Kennwérter:

Wer das Passwort eines Nutzers entschlisselt, hat nicht nur Zugriff zu Mailprogrammen,
sondern im Firmenkontext haufig sogar zu ganzen Systemen des Unternehmens - sensible
Daten inklusive. Eine Herangehensweise, um Kennworter zu erbeuten, ist die Brute-Force-
Methode. Dabei versucht ein automatisches Tool so lange unterschiedliche Passwort-
Kombinationen, bis die richtige gefunden ist. Eine Form dieser Taktik ist der Worterbuchan-
griff, bei dem sémtliche Begriffe des Worterbuchs, ergédnzt um Zahlen und Sonderzeichen,
getestet werden.

Risiken fir Unternehmen

Laut einer Bitkom-Studie wurden bei 21% der Unternehmen bereits sensible digitale Daten
gestohlen. Weitere 20% geben an, vermutlich davon betroffen gewesen zu sein. 17% berich-
ten von digitaler Sabotage der Informations- und Produktionssysteme oder Betriebsabldufe,
zusatzliche 20% waren vermutlich betroffen. Wenn es um das Ausspéahen digitaler Kom-
munikation geht, vermuten 30%, Opfer gewesen zu sein - sicher sind sich 13%. Ein groBer
Risikofaktor ist auch der analoge Angriff: 32% der Firmen berichten von einem Diebstahl der
IT- oder Telekommunikationsgerate.
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https://www.bitkom.org/sites/default/files/2020-02/200211_bitkom_studie_wirtschaftsschutz_2020_final.pdf

Welche Fehler Firmen haufig begehen

Unverschlisselte E-Mails; Nachrichten mit sensiblen Kundendaten, die an den falschen Ver-
teiler gesendet werden; keine ausreichende Anti-Virus-Software; einfache Authentifizierung
und Fahrlassigkeit in Sachen Datenschutz: All das 6ffnet Cyberkriminellen aktuell Tir und Tor

in den deutschen Mittelstand.

Doch nicht immer liegt der Erfolg von Cyberkriminellen an mangelnder IT-Sicherheit: Die
groBte Sicherheitsllicke jedes Unternehmens sind tatséchlich die eigenen Mitarbeiter. Das
liegt einerseits daran, dass sie unbedacht mit IT-Systemen, E-Mails, Passwortern und anderen
Daten umgehen. Andererseits fehlt ihnen haufig schlichtweg die Kenntnis der Gefahren im
digitalen Raum. Dieses Problem kommt nicht von ungeféhr, denn laut dem Versicherungs-
konzern Allianz bieten lediglich 25% der Industrieunternehmen ihren Mitarbeitern Schulun-

gen zur IT-Sicherheit an.
Schéaden, die durch Angriffe entstehen kénnen
Diese Geschéftsbereiche sind interessant
Die Folgen von Cyberattacken unterscheidet man in Eigenschaden sowie in Fremd-

Innerhalb von Unternehmen passieren die haufigsten Cyberattacken laut Bitkom in der oder Drittschaden. Erstere treffen das Unternehmen direkt, Letztere kénnen es in Form
Sparte Marketing und Vertrieb. Besonders attraktiv fir Hacker sind auBerdem die Bereiche von Anspriichen durch die Haftpflicht, Klagen etc. einholen.

Lager/Logistik, Personalwesen/Human Resources sowie IT, Geschaftsfihrung/Management

und Produktion/Fertigung. Héaufige Schiden im Uberblick

Erschwerend hinzu kommt die standig fortschreitende Professionalisierung der Cyberkrimi- Eine Forsa-Umfrage zeigt, welche Schaden Cyberattacken fiir Unternehmen am
nellen. ,Umfang und Qualitat der Angriffe auf Unternehmen haben dramatisch zugenom- haufigsten verursachen:

men. Die Freizeithacker von friiher haben sich zu gut ausgerusteten und technologisch oft

sehr versierten Cyberbanden weiterentwickelt — zuweilen mit Staatsressourcen im Ricken”, 1. Unterbrechung des Betriebsablaufs/der Produktion

wird Bitkom-Prasident Achim Berg in der Studie zitiert.
2. Kosten fiir Aufklarung und Datenwiederherstellung

3. Diebstahl von unternehmenseigenen Daten/Betriebsgeheimnissen
4. Image-Schaden
5. Lésegeldzahlung
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https://www.allianz.de/business/cyberschutz-versicherung/
https://www.allianz.de/business/cyberschutz-versicherung/
https://www.bitkom.org/sites/default/files/2020-02/200211_bitkom_studie_wirtschaftsschutz_2020_final.pdf
https://www.cyber-info.de/export/sites/vdscyber/_resources/downloads/Downloadbereich-Nr.-1-Cyberrisiken-im-Mittelstand_2019_web.pdf

Durch Betriebsunterbrechungen, die haufigste Folge von Cyberangriffen, stehen deutsche
Firmen durchschnittlich 16 Stunden lang still, wie eine Studie von McAfee zeigt. Der dadurch
entstehende Ertragsausfall kann enorme Ausmafe annehmen.

Und die Liste an Schaden setzt sich noch weiter fort. Dazu gehéren unter anderem: Kosten
fur Anwalte und Beratungshonorare, der Missbrauch ausgespahter Kundendaten und darauf
folgende Schadensersatzanspriiche, Haftpflichtschaden, Krisenbewaéltigungskosten, Informa-
tionskosten, Vertragsstrafen und vieles mehr.

Das alles zeigt eindrucksvoll, wie grof3 die Nachwirkungen einer Cyberattacke sind und
wie stark die wirtschaftliche Existenz eines Betriebes dadurch gefahrdet wird. Experten-
schatzungen zufolge missen selbst kleinere Unternehmen mit einem funfstelligen
Schadensbetrag rechnen.

Wer haftet fiir die Schaden?

Seit 2015 gibt es fir die IT-Sicherheit von Betrieben strenge Richtlinien. Betreiber einer
kritischen Infrastruktur, Telekommunikationsunternehmen sowie Betreiber von Webangebo-
ten mussen ihre IT demnach am aktuellen Stand der Technik absichern und alle zwei Jahre
Uberprifen. MaBnahmen missen sowohl flr den Schutz personenbezogener Daten als auch
fir den Schutz vor unerlaubten Eingriffen in die Infrastruktur getroffen werden. Kommt es
trotz aktueller und umfassender SicherheitsmaBnahmen zu einem Cyberangriff, handelt das
Unternehmen nicht schuldhaft.

Experteninterview zum Thema Cybersecurity

Michael Minth, Leiter Vertriebssteuerung bei der R+V Allgemeine
Versicherung AG, im Gesprach Uber das unterstatzte Risiko und
Méglichkeiten, Unternehmen zu schiitzen.

In Deutschland werden immer mehr Unternehmen zum Ziel von
Cyberangriffen. Fiihrungskrafte kennen das Risiko, glauben aber,
dass die Gefahr fur den eigenen Betrieb nicht so grof3 ist. Warum?
Manche Unternehmen wiegen sich mittels Firewalls und Anti-
Viren-Programmen schlichtweg in falscher Sicherheit. Dazu

Michael Minth ist Leiter kommt, dass die moglichen Folgen und Kosten schwer abschétz-
der Vertriebssteuerung
bei der R+V Allgemeine
Versicherung AG

bar sind. Und viele unterschatzen den Aufwand, den es bedeutet,
nach einem erfolgreichen Angriff das Herzstlick der Unterneh-
mens-IT wieder aufzubauen. Nach unserer Erfahrung braucht das
zwischen drei und zwolf Wochen. Zeit, in der ein Unternehmen
nur begrenzt oder gar nicht arbeiten kann.

Vor allem mittelstandische Unternehmen treten in den Fokus von Cyberkriminellen.

Was macht sie zur beliebten Angriffsflache?

Der Mittelstand ist ein attraktives Ziel fir Kriminelle, weil sich hier mit vergleichbar geringem
Aufwand leicht Geld verdienen lasst. Gerade der Erfolg, die Innovationsfahigkeit und Leis-
tungsstérke des Mittelstands sind ein Garant fur die Werthaltigkeit der entwendeten Daten.
Fur ihre Auslésung sind die Unternehmen bereit, hohe Summen zu zahlen. Gleichzeitig ist
die [T-Infrastruktur oft schlecht geschiitzt. Hier haben Kriminelle leichtes Spiel.

Was mache ich als Unternehmer konkret, wenn ich Opfer einer Cyberattacke wurde?

Dann heiBt es vor allem, schnell und richtig handeln, damit der Schaden nicht noch gréBer
wird. Ich empfehle jedem, sich im Vorfeld einen Notfallplan zu schreiben — welche Maf3-
nahmen muss ich treffen, wen informieren, was dokumentieren? Im Idealfall hat das Unter-
nehmen eine CyberRisk-Versicherung. In diesem Fall ist der erste und wichtigste Schritt, die
Notfall-Hotline der Versicherung anzurufen. Sie stellt den Betroffenen unmittelbar einen
Experten zur Seite, der erste Hilfe leistet und hilft, den Schaden zu begrenzen.
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https://www.lanline.de/it-security/cyberangriffe-kosten-globale-wirtschaft-ueber-eine-billion-us-dollar.252541.html

Was wirden Sie Unternehmen sagen, die sich in Sachen Cybersecurity zégerlich geben?

Die Gefahr, Opfer eines Cyberangriffs zu werden, ist heute leider grof3, die Folgen kénnen fur
Unternehmen schnell existenzbedrohend sein. Denn es gibt kaum Daten, die Cyberkriminelle
nicht zu Geld machen kénnen - entweder indem sie sie ausspionieren und weiterverkaufen
oder den Zugriff darauf blockieren und Lésegeld fordern. Dazu kommt: Sobald Kunden oder
Geschéftspartnern durch den Datendiebstahl ein Schaden entsteht, muss das Unternehmen
dafir haften. Wer in Sachen Cybersecurity zogert, spielt also mit dem Feuer.

Wenn ich mich dazu entscheide, meinen Betrieb umfangreich vor Cyberattacken zu schitzen,
wie gehe ich am besten vor?

Cybersecurity ist eine komplexe Angelegenheit, sie muss ganzheitlich und systematisch ein-
gefihrt und betrieben werden. Da ist fachliche Expertise gefordert. Es gibt externe Security-
Berater, die gemeinsam mit Unternehmen in Workshops erarbeiten, wie diese ihren Cyber-
schutz verbessern kdnnen. Solche Workshops bietet etwa die VdS Schadenverhiitung als
Tochterfirma des Gesamtverbands der Deutschen Versicherungswirtschaft (GDV) an. Ich emp-
fehle Unternehmen daruber hinaus, einen Informationssicherheitsbeauftragten zu etablieren.

Wie sinnvoll sind Cyberversicherungen und wie unterstiitzen sie Unternehmen?

Eine Cyberversicherung ist fur alle Unternehmen sinnvoll, die mit sensiblen Daten arbeiten —
vom Handwerksbetrieb iber die Rechtsanwaltskanzlei bis zur Arztpraxis. Sie sichert Schaden
im Unternehmen selbst, aber auch bei Partnern und Kunden ab. Und: Sie beinhaltet wichtige
Services und Dienstleistungen, stellt zum Beispiel im Schadenfall ihren Kunden unmittelbar ei-
nen Experten und mit ihm ein komplettes IT-Notfall-Sicherheitsmanagement zur Seite. Nicht
zu vergessen: das Thema Compliance. Es nimmt bei mittelstandischen Unternehmen einen
immer wichtigeren Stellenwert ein. Damit die Compliance, die immer eine zentrale Aufgabe
des Managements ist, in Unternehmen auch nachhaltig betrieben werden kann, missen die
Prozesse in der IT darauf abgestimmt sein.

Pravention: Das kénnen Sie tun

Das Wichtigste zuerst: Kein Sicherheitskonzept bietet 100-prozentigen Schutz vor Cyberat-
tacken. Doch es gibt viele Schrauben, an denen Unternehmen drehen kénnen, um das Risiko
eines Angriffes einzugrenzen.

Technischer Schutz

Passwortschutz auf sémtlichen Geraten, Firewalls, Virenscanner und regelméaBige Backups:
Der technische Basisschutz ist laut Bitkom-Studie so gut wie flaichendeckend etabliert.
Aber: Er reicht nicht mehr aus. Weitere wichtige Vorkehrungen sind:

= RegelmaBige Uberpriifung der Netzwerke & Schwachstellenanalysen

= Einsatz von Penetrationstests & Intrusion Detection Systemen

= Verschliisselung von Netzwerkverbindungen & E-Mails

= Erweiterte Verfahren zur Benutzeridentifikation

= Elektronische Zugangskontrollen zu Gebduden und Maschinen

= Protokollierung von Zugriffen & erweiterte Verfahren zur Benutzeridentifikation

= Verschliisselung von Datentréagern

= Absicherung gegen Datenabfluss von innen

Um bestmaoglich auf den Ernstfall vorbereitet zu sein, sollten Betriebe zudem einen
Notfallmanagement-Plan ausarbeiten.
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Organisatorischer Schutz

Neben technischen Methoden zur Senkung der Cyberrisiken gibt es auch organisatorische
Faktoren, die dabei helfen, Ihr Unternehmen zu schiitzen:

= Festlegung von Zugriffsrechten auf bestimmte Informationen

= Regeln fiir den Umgang mit schiitzenswerten Informationen

= Regeln fiir die Mitnahme von IT-Geraten auf Dienstreisen

= Klare Klassifizierung von Betriebsgeheimnissen

= Sicherheitszertifizierungen durch externe Experten

= Einfihrung von Informationssicherheits-Managementsystemen

= RegelmaBige Sicherheitsaudits

Um bestmdoglich auf den Ernstfall vorbereitet zu sein, sollten Betriebe zudem einen
Notfallmanagement-Plan ausarbeiten.

Der Faktor Mensch in Sachen Sicherheit

Wie bereits erwdhnt gehéren Mitarbeiter zu den groBten Sicherheitsschwachstellen von Was kann eine Cyberversicherung?

Unternehmen. Gleichzeitig sind sie es auch, die eine rasche Aufdeckung eines Angriffs

ermdglichen. Firmen sollten daher unbedingt IT-Sicherheitsschulungen der Mitarbeiter Neben den praventiven MaBnahmen im Betrieb zdhlen zur Rundum-Absicherung auch die
forcieren. Sicherheit gehoért aber auch in die Chefetage. Das Management ist gefragt, Unterstltzung durch Experten im Ernstfall sowie der finanzielle Schutz. Beide Bereiche wer-
wenn es darum geht, das Bewusstsein fur Cyberrisiken zu férdern - idealerweise wird den von sogenannten Cyberversicherungen abgedeckt. Laut Deloitte hat aktuell ein Viertel
ein Sicherheitsbeauftragter ernannt (Hintergrundprifungen der Person sind naturlich der deutschen Unternehmen eine solche Versicherung abgeschlossen. Der Bedarf dieses

ein Muss). Um die [T-Sicherheit zu erhdhen, lohnt es sich zudem, auf das Know-how Sicherheitsnetzes ist bei jedem Unternehmen gegeben: Das zeigt auch ein Blick auf die Hilfe-
von externen Spezialisten zu setzen. leistungen, die diese Versicherungen - je nach Anbieter — erbringen.
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Soforthilfe im Notfall

Es ist das Worst-Case-Szenario: Trotz getroffener technischer und organisatorischer Vorkeh-
rungen ist lhr Unternehmen Opfer von Cyberkriminalitdt geworden. Der Link in einer echt
erscheinenden E-Mail wurde gedffnet und Schadsoftware in lhr System eingeschleust, oder
ein gezielter Angriff auf eine Schwachstelle lhres IT-Systems wurde ausgenutzt. Ob es sich
nun um Datendiebstahl handelt oder Sie keinen Zugriff mehr zu Ihren Systemen haben und
der gesamte Betrieb stillsteht: Soforthilfe ist gefragt.

Cyberversicherungen stellen diese in Form der Unterstiitzung durch Profis zur Verfigung.

So sind etwa Cyberspezialisten rund um die Uhr und an sieben Tagen die Woche fir Sie er-
reichbar. Im Schadensfall erhalten Sie zudem gezielte Hilfe von IT-Experten und IT-Forensikern.
Auch Experten fiur die Krisenkommunikation sowie Fachanwalte sind im Ernstfall zur Stelle.

Finanzieller Schutz

Steht der Betrieb still oder geraten sensible Daten in die falschen Hande, entsteht schnell
ein enormer finanzieller Schaden: Vertrage kénnen nicht eingehalten werden, Rechnungen
kénnen nicht gestellt werden, ein Nachteil im Wettbewerb stellt sich ein, die Reputation des
Unternehmens ist massiv geschadigt, etc.

Cyberversicherungen ersetzen finanzielle Eigen- und Drittschéden, die durch Cyberangriffe
verursacht werden. Wird der Geschiaftsbetrieb durch eine Attacke unterbrochen, ist es auch
maoglich, den dadurch entstandenen Ertragsausfall abzusichern. Haufig werden auch Ver-
maogensschaden ersetzt — etwa wenn eine firmeninterne Vertrauensperson unerlaubt und
vorsatzlich handelt und dem Unternehmen auf diese Weise schadet.

Welche Schadensfalle Sie fur Ihr Unternehmen absichern kénnen, hdngt unter anderem von
der Branche und vom Jahresumsatz ab. Je nach Bedarf decken zudem Zusatzprodukte Leis-
tungen und Bedirfnisse ab, die tUber vordefinierte Pakete hinausgehen.

Die Volksbanken Raiffeisenbanken beraten Sie individuell
Ohne digitale Abldufe geht es in der modernen Geschéaftswelt nicht mehr — und das muss es
auch nicht. Wichtig ist, Ihr Unternehmen rundum gegen Risiken abzusichern. Das bedeutet

zum einen, umfassende Pravention zu betreiben, und zum anderen, fir den Ernstfall vorzu-
sorgen und dadurch sofort Unterstiitzung durch Experten und finanziellen Schutz zu haben.

Jetzt beraten lassen

Die Versicherungs-Experten lhrer Volksbank Raiffeisenbank sind Ihr

erster Ansprechpartner zum Thema Cybersicherheit. Wir helfen lhnen

zu analysieren, welche Risiken sich fir lhr Unternehmen ergeben,
und stellen sicher, dass lhre Cyberversicherung alle fiir Sie
notwendigen Falle abdeckt.

Volksbanken m

Raiffeisenbanken m= ==
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